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$6:220 /QD-STTTT Hung Yén, ngay24 thdang 9 nam 2024
QUYET PINH

Vé'viéc phé duyét cAp dd va phwong 4n an toan hé thong thong tin
doi véi Hé thong thong tin mang ndi by (LAN) UBND xa Bai Say

GIAM DOC SO THONG TIN VA TRUYEN THONG HUNG YEN

Can cir Ludt an toan thong tin mang sé6 86/2015/QH13 ngay 19 thang 11
nam 2015 cia Quoc hi;

Can civ Nghi dinh so 85/2016/NP-CP ngay 01/7/2016 ciia Chinh phi vé
bdo dam an toan hé théng théng tin theo cdp do;

Can cir Thong tw s6 12/2022/TT-BTTTT ngay 12/8/2022 ciia B truwdng Bo
Théng tin va Truyén thong Quy dinh chi tiét va hudng dan mét sé diéu ciia Nghi
dinh 85/2016/NP-CP ngay 01/7/2016 ciia Chinh phii vé bio dam an toan hé
thong théng tin theo cap do;

Can cir tiéu chudn Quéc gia TCVN: 11930:2017 vé Céng nghé théng tin-
cdc ky thudt an toan- Yéu cau co bdn vé an toan hé théng théng tin theo cap do;

Xét dé nghi ciia UBND x& Bdi Sdy tai Céng van sé6 20/CV-UBND ngay
1719/2024 vé viéc dé nghi tham dinh, phé duyét ho so dé xudt cdp dé hé thong
mang noi bo (LAN) UBND xa Bai Say,

QUYET PINH:

Pi¢u 1. Phé duyét cap dd an toan hé thong thong tin doi véi Hé thong
thong tin mang ndi bd (LAN) ciia UBND x3 Bii Say, cu thé nhw sau:

1. Thong tin chung:

a) Tén hé thong thong tin: Hé théng thong tin mang ndi bd (LAN) UBND x4
Bai Say

b) Pon vi van hanh hé thong thong tin: UBND x4 Bai Say

c) Dia chi: X4 Bii Say - Huyén An Thi - Tinh Hung Yén.

2. Cap d6 an toan hé thong thong tin: Cap do 1

3. Phuong &4n bao dam an toan thong tin:
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a) Phuong 4n bao dam an toan thong tin trong thiét ké hé théng thong tin
turong ung v6i cap do 1 1 phu hop véi Thong tu sé 12/2022/TT-BTTTT ngay
12/8/2022 cta B trudong Bo Thong tin va Truyén thong va Tiéu chuan Quéc gia
TCVN 11930:2017 vé Cong nghé thong tin - cac ky thuat an toan - Yéu cau co ban
vé an toan hé thong thong tin theo cap do.

b) Phuong 4n bao dam an toan thong tin trong qué trinh van hanh hé théng
tuong tng v4i cap do 1 1a phu hop v6i Thong tu sé 12/2022/TT-BTTTT ngay
12/8/2022 cuia B truong Bo Thong tin va Truyén théng va Tiéu chuan Quéc gia
TCVN 11930:2017 vé Cong nghé thong tin - cac k¥ thuat an toan - Yéu cu co
ban vé an toan hé thong thong tin theo cap do.

Pi¢u 2. UBND x4 Bii Say chiu trach nhiém

1. Thuc hién bao dam an toan hé thong thong tin d6i voi Hé thong thdng tin
mang ndi bo (LAN) UBND x4 Bii Sy theo hd so dinh kém Cong vin s 20/CV-
UBND ngay 17/9/2024 ciia UBND xa Bii Say va theo c4c quy dinh tai Diéu 22
Nghi dinh s6 85/2016/ND-CP ciia Chinh phul vé bao dam an toan hé théng thong
tin theo cap do.

2. Thuc hién ché d6 bao cdo, chia sé thong tin theo quy dinh tai Piéu 13,
Piéu 14 Théng tu 12/2022/TT-BTTTT; bao céo dinh ky gii vé S& Thong tin va
Truyén thong trude ngay 10 thang 12 hang nam.

Diéu 3. Pi¢u khoan thi hanh
1. UBND x& Bai Say chiu trach nhiém thi hanh Quyét dinh nay.

2. S& Théng tin va Truyén thong chiu trach nhiém kiém tra, giam sat viéc thuc
hién Quyét dinh nay, bao cao Uy ban nhan dan tinh theo quy dinh ctia phap luat./. =

Noi nhgn: KT. GIAM POC
- Nhu biéu 3;

- UBND tinh (dé béo c4o);

- UBND huyén An Thi (dé biét);

- Giam dbc, Pho Giam dbc S¢ (4 Quang):
- Luu: VT, BCVTCNTT.

P6 Pinh Quang
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PHUONG AN PAM BAO AN TOAN THONG TIN CUA

UBND XA BAI SAY

(Keém theo Quyet dinh s6: /OP- -STTTT ngay 19/2024 cua So Thong tin va

Truyén thong vé viéc phé duyét cdp dé va phwong dn an toan hé thong théng
tin doi véi Hé thong théng tin mang néi bo (LAN) UBND xa Bdi Say).

PHU LUC L. Thuyét minh phwong 4n bao dam an toan hé thong théng tin

THONG TIN VE QUAN LY VOI CAP PO 1

5.1.1. Thiét 1ap chinh sach an toan thong tin
5.1.1.1 Chinh sach an toan thong tin

Yéu cau

Xay dung chinh sach, quy trinh quan ly, van hanh hoat dong binh
thuong cia hé théng nham bao dam tinh sin sang cia hé thong
trong qué trinh van hanh, khai thac.

Hién trang

Dap tng

Phwong an

1. Quan 1y an toan mang:

a) Hé thong mang phai duoc thiét ké thdng nhat, duoc quan ly
dinh danh, xac thuc dbi voi tat ca nguoi st dung nham muc dich
quan 1y va bao ddm an toan va bao mat.

b) Hé thong mang ndi bdo (LAN) phai duoc bao vé bang tuong

lira ( c6 thé tich hop tudong ltra trén modem hodc router) va phan

chia hé thong mang thanh cic ving mang quan 1y theo chinh sach
an toan théng tin riéng.

¢) Mang khong day (WIFI), can thiét 1ap cac thong sd an toan va
dinh ky it nhat 3 thang thay d6i mat khau truy cip nham ting
cudng cong tic bao mat. Hé thong mang khong day phai duoc bao
vé bai mat khau an toan.

2. Quan ly an toan may chu va ing dung:
a) May chu phai dugc thiét 1ap chinh sach xac thuc va kiém soat
truy cap. Cac hé thong thong tin can co phudng an gi6i han sb lan
dang nhap, tu dong khoa tai khoan khi lién tuc dang nhap sai vuogt
qua sb 1an quy dinh. T6 chuc theo ddi, giam sat tit ca cac phuong
phap dang nhap tir xa, nhat 14 cac truong hop dang nhap vao hé
thong v&i muyc dich quan tri.

b) Kiém tra, giam sat cac hoat dong lién quan dén cac noi luu trit

mat khau va canh bao khi c6 nhimg hanh dong bat thuong (Vi du:

user khong c6 quyén nhung cb tinh truy xuit dén cac file luu mat

khau...).
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3. Quan ly an toan dit li¢u:

a) Co co ché sao luu dit liéu du phong, luu trir dir li¢u tai noi an
toan dong thoi thudng xuyén kiém tra dé dam bao sin sang phuc
hdi nhim ngin ngtra va han ché khi sy c¢b an toan thong tin mang
xay ra. Dir liéu trén méy chu dugc sao luu thong qua hé théng sao
luu dir licu.

b)Pinh ky hodc khi c6 thay d6i cau hinh trén hé théng thuc hién
quy trinh sao luu dy phong: tip tin cAu hinh hé thong, ban du
phong hé diéu hanh may chu, co s& dir licu; dir li¢u, thong tin
nghiép vu va céac thong tin, dit liéu quan trong khéc trén hé thong
theo yéu cau cta don vi van hanh.

¢) Quyén truy cap phai duoc phan ra theo timg cip d6 tuong tng
v6i timg nhiém vu ctia nhan vién va phai dugc phé duyét tir cip
trén.

4. Quan 1y an toan nguoi st dung dau cudi:

a) Viéc sir dung cac thiét bi luu trit ngoai nhu 6 ctimg di dong, cac
loai thé nhé, thiét bi luu trit USB,... phai thuong xuyén quét virus
trude khi doc hoac sao chép dir lidu.

b)Khong stir dung cac may tinh thudc s hiru ca nhan (may xach
tay ctia ca nhan, PDA) hodc nhitng thiét bi luu trit di dong ca nhan
vao muc dich kinh doanh ctia cong ty. Han ché téi da viéc st dung
cac thiét bi luu trit ngoai dé sao chép, di chuyén dit liéu.

¢) Céc thiét bi dau cudi khi két ndi phai duoc quan 1y va cap nhat
thong tin (t€n, chung loai, dia chi MAC, dia chi IP). Can str dung
co ché x4c thuc va sir dung giao thirc mang an toan

d)Pon vi chuyén trach vé an toan thong tin phai thuong xuyén
theo dbi, kiém tra cac 16 hong bao mat va quan 1y két ndi, truy cap
khi str dung thiét bi dau cudi tir xa.

e)Pon vi chuyén trach vé an toan thong tin thuong xuyén theo
doi cai dat, két ndi va gd bo thiét bi dau cudi trong hé théng ddi
vO1 cac nhan vién da nghi viéce.

f) Pon vi chuyén trach vé an toan thong tin thuong xuyén theo
ddi cau hinh toi wu va ting cuong bao mat (cing hoéa) cho may
tinh ngudi str dung va thuc hién quy trinh trudc khi dua hé théng
vao su dung.

5.1.1.2.

X4y dung va cong bod

Yéu cau

Chinh sach duoc t6 chic/ bd phan duoc Gy quyén thong qua trudc

khi cong bb ap dung.




Hién trang

Dap tng

Phuong an

Xay dung va cong bd Quy ché bao dam an toan thong tin: UBND
X& Bai Say da xay dung, ban hanh Quy ché dam bao an toan
thong tin trong hoat dong tng dung cong ngh¢ thong tin

1. Quy ché duoc Van phong UBND X& Bii Say xay dung, ldy v
kién tat ca cong chtrc, vién chirc va nguoi lao dong co quan.

2. Quy ché duogc Vian phong UBND X4 Bii Sy hoan thién trinh
Lanh dao huyén ban hanh.

5.1.1.3.

Ra soat, stra doi

Yéu cau

Chinh sach an toan thong tin kiém tra lai tinh phu hop va thuc
hién ra soat, cap nhat, bo sung.

Hién trang

bép tng

Phuong an

Ra soat, stra d6i Quy ché bao dam an toan thong tin:

1. Pinh ky 03 nam hodc khi c6 thay d6i Quy ché bao dam an toan
thong tin kiém tra lai tinh phu hop va thuc hién ra soat, cap nhat,
bo sung.

2. Trong qua trinh thuc hién Quy ché, néu c6 van dé vuong méc,
phat sinh, cdc don vi phan anh kip thoi vé S Thong tin va
Truyén théng dé tong hop bao cao Uy ban nhan dan tinh diéu
chinh, bo sung.

5.1.2. To chirc bio dam an toan thong tin

5.1.2.1.

Pon vi chuyén trach vé an toan thong tin

Yéu cau

C6 can bo c6 trach nhiém bao dam an toan thong tin cho hé théng
thong tin

Hién trang

Dap ung

Phwong an | UBND X& Bai Say ban hanh Quyét dinh giao Bo phan van hoa xa
hoi 1a don vi van hanh vé an toan thong tin.
5.1.2.2. Phdi hop véi nhitng co quan/td chirc c6 thAm quyén
Yeéu cau C6 dau moi lién he€, phoi hop véi cac co quan, to chirc ¢6 tham
5122a quyén quan 1y vé an toan théng tin;

Hién trang

Dap Ung

Phwong an

Phdi hop vé6i nhitng co quan/to chire ¢6 thim quyén:

1. Pau moi lién hé, phoi hop vai cadc co quan, to chirc c6 tham
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quyén quan 1y vé an toan théng tin:

a) UBND Xa Bii Sdy giao can bd Vian hoa xi hoi 1a dau méi lién
hé, phdi hop voi cac co quan, to chic o thim quyén quan 1y vé
an toan thong tin.

b) B6 phan vin héa xa hoi lam dau méi, to chirc thyc hién viéc
tiép nhan va xt 1y cic sy ¢b vé an toan thdng tin mang trén dja
ban xa.

¢) Bo phan vin hoa xi hoi chu tri, phdi hop véi Uy ban nhan dan
tinh, S& Thong tin va Truyén thong, phong Vin hoa thong tin
huyén va cac don vi ¢ lién quan tién hanh kiém tra cong tic bao
dam an toan thong tin mang dinh ky hang nam hoac theo chi dao
ctia UBND tinh ddi v6i cac co quan nha nudc trong tinh.

2. C6 d¢au mdi lién hé, phdi hop véi cac co quan, to chirc trong
cong tac hd trg diéu phdi xir Iy su ¢b an toan thong tin: Tuy theo
muc do su cd, phéi hop Cuc An toan thong tin hodc Trung tam
Ung ctru khan cap may tinh Viét Nam va cac don vi ¢6 lién quan
hudng dan xt 1y, Gng ctru cac su ¢d an toan théng tin mang.

Yéu cau
5.1.2.2b

Co6 dau moi lién hé, phoi hop véi cac co quan, to6 chuc trong cong
tac ho trg di€u phoi xur ly su co an toan thong tin.

Hién trang

Dap ung

Phwong an

C6 dau mdi lién hé, phdi hop véi cac co quan, t6 chiic trong cong
tac hd trg dicu phdi xtr Iy su ¢d an toan thdng tin.

5.1.3. Bao dam ngudn nhén hre

5.1.3.1. Tuyén dung

Yéu cau

Can by duoc tuyén dung vao vi tri lam vé an toan thong tin co
trinh d9, chuyén nganh phu hop véi vi tri tuyén dung.

Hién trang

Dap tng

Phwong an

Quy dinh vé tuyén dung can bd va diéu kién tuyén dung céan bg:

a) Quy dinh can bo duoc tuyén dung vao vi tri 1am vé an toan
thong tin ¢o trinh do, chuyén nganh vé linh vuc cong nghé thong
tin, an toan thong tin, pht hop véi vi tri tuyén dung.

b) C6 chuyén gia trong linh vuc danh gia, kiém tra trinh do
chuyén mén phu hop véi vi tri tuyén dung.

5.1.3.2. Trong qua trinh lam viéc
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Yéu cau

5.13.2.a

C6 quy dinh vé viéc thuc hién ndi quy, quy ché bao dam an toan
thong tin cho ngudi sir dung, can bd quan 1y va van hanh hé thong

Hién trang

Dap ung

Phwong an

Quy dinh vé viéc thyc hién bao dam an toan thong tin trong qua
trinh lam viéc:

Trach nhiém bdo dam an toan thong tin cho ngudi st dung, can
bd quan 1y va van hanh hé thong

a) Vo1 nguoi st dung:

- Nguoi st dung c6 trach nhiém dam bao ATTT d6i véi timg vi
tri cong viéc. Trudc khi tham gia vao hé thong phai dugc kiém tra
kha ning dap tmg cac yéu cau vé ATTT.

- Phai duogc thudng xuyén té chirc quan triét cic quy dinh vé
ATTT, nham nang cao nhan thirc vé trach nhiém dam bao ATTT.

- C4 nhan, t6 chirc phai c¢6 trach nhiém ty quan 1y, bao quan thiét
bi ma minh dugc giao sir dung; khong tu y thay doi, thao lap thiét
bi.

b) V&i can bd quan 1y va van hanh hé théng

- Can bd chuyén trach phai thiét 1ap phuong phap han ché truy
cap mang khong day, giam sat va diéu khién truy cap khong day,
t6 chirc str dung ching thuc va ma hoa dé bao vé truy cap khong
day t6i hé thong thong tin.

- Can bd chuyén trach phai to chirc quan 1y dinh danh déi véi tat
ca nguoi dung tham gia sir dung hé théng thong tin.

Yéu cau

513.2Db

C6 hinh thitc pho bién, tuyén truyén nang cao nhan thirc vé an
toan thong tin cho nguoi st dung.

Hién trang

Dap ung

Phwong an

C6 hinh thitc pho bién, tuyén truyén nang cao nhan thirc vé an
toan thong tin cho nguoi st dung.

5.1.3.3.

Cham diit hoiic thay doi cong viéc

Yéu cau

Can bo chdm dit hodc thay ddi cong viéc phai thu hoi thé truy
cap, thong tin dugc luu trén cac phuong tién luu trir, cac trang
thiét bi may moc, phan cimg, phan mém va cac tai san khac (néu
c6) thudc so hitu cua td chirc.




Hién trang

Dap ung

Phuong an

Quy dinh dbi v6i can bo nghi hodc thay ddi cong viéc:

a) Can bo nghi hoic thay doi cong viéc phai thu hdi thé truy cap,
thong tin dugc luu trén cac phuong tién luu trit, cac trang thiét b
may moéc, phan ciimg, phin mém va céc tai san khac thudc sé hitu
clia to chc.

b) VO hi¢u hoa tat ca cac quyén ra, vao, truy cap tai nguyén, quan
tri hé thong sau khi can b thoi vige.

5.1.4. Quan ly thiét ké, xAy dung hé thong thong tin

5.14.1.

Thiét ké an toan hé thong thong tin

Yéu cau

5.14.1.a

C6 tai liéu mo ta quy md, pham vi va d6i tuong st dung, khai
thac, quan 1y van hanh hé thdng thong tin.

Hién trang

bép tng

Phuwong an | Co tai liéu mo ta quy md, pham vi va dbi tuong st dung, khai
thac, quan 1y van hanh hé thong thong tin.

Yéu ciu C6 tai lidu mo ta thiét ké va cac thanh phan cia hé thong thong

514.1b | U

Hién trang

Pap mg Quy ché bao dam an toan, an ninh mang hé thong.

Phuong an | Co tai liéu mo ta thiét ké va cac thanh phan cua hé thong thong
tin.
5.1.4.2. Thir nghiém va nghiém thu hé thong
Yéu cau Thuc hién kiém thur hé thong trude khi dua vao van hanh, khai

thac str dung.

Hién trang

Dap tng

Phwong an

Quy dinh dbi véi viée thir nghiém va nghiém thu hé thong:

1. Bén trién khai xay dung ké hoach, noi dung thir nghiém hé
théng, trinh cap c6 tham quyén phé duyét, trude khi thuc hién thir
nghiém va nghiém thu hé théng.

2. Hé thdng phai duogc thuc hién kiém thir hé thong trudce khi dua
vao van hanh, khai thac st dung theo no1 dung, ké hoach dugc
phé duyét.
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5.1.5. Quan 1y van hanh hé thong thong tin

5.1.5.1.

Quan ly an toan mang

Yéu cau

Xay dung va thuc thi chinh sach, quy trinh quan 1y van hanh hoat
d6ng binh thudng cua ha ting mang.

Hién trang

Dap Ung

Phwong an

Quy dinh vé quan 1y an toan mang:

1. Hé théng mang phai dugc thiét ké thong nhat, cung két hop va
hd trg, twong tac hoat dong véi nhau, duge t6 chuc quan 1y dinh
danh, xac thuc ddi véi tat ca ngudi st dung nham muc dich quan
1y h¢ théng chat ché, bao dam an toan va bao mat.

2. Hé théng mang phai dugc thiét 1ap cAu hinh dé: Kiém soat truy
cap tir bén ngoai mang; Kiém soat truy cép tir bén trong mang;
Két nbi vé hé thong giam sat tap trung; Phong chdng xam nhép
giita cac vung mang; Phong chéng phian mém doc hai trén moi
truong mang.

5.1.5.2.

Quaén ly an toan may chu va ung dung

Yéu cau

Xay dung va thyc thi chinh sach, quy trinh quan 1y, van hanh hoat
dong binh thudng cta hé thong may chu va dich vu.

Hién trang

Dap ung

Phuong an

Quy dinh vé quan 1y an toan may chu va (mg dung:
1. Quy dinh v61 may chu

a) Hé thong may chu phai c6 tinh ning sin sang cao, co ché du
phong linh hoat dé dam bao hoat dong lién tuc.

b) C6 bién phap bao vé, du phong, phong chdng cac nguy co do
mét cép, chay nd, ngap lut, dong dit va cac tham hoa khac do
thién nhién hodc con ngudi gay ra va cac phuong an khoi phuc
sau tham hoa cho hé théng méy chu.

c) May chu phai dugc thiét 1ap chinh sach xac thuc; Kiém soat
truy cap; Két ndi vé hé théng giam sat tap trung; Thyuc hi¢n bi¢n
phap phong chdng xam nhap; Phong chong phan mém doc hai va
xtr 1y dir liéu trén may chi khi chuyén giao.

d) May chu phai duoc nang cip, xtr Iy diém yéu an toan thong tin
trén may chu trudc khi dua vao st dung.

d) Viéc két ndi, g& bé may chu khoi hé thong phai duge sy cho
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phép cuia Thu truéng don vi va thuc hi¢n theo quy trinh da duoc
phé duyét.

¢) Phan mém h¢ di€u hanh cai Ién may chu uu tién 1a phan mém
hé diéu hanh c6 ban quyén hodc 1a phan mém ma nguoén mé dugc
st dung rong rai trong nudc va quoc te.

g) Co tai li¢u ligt k&, cai dat véi nhiing phan mém hé thong cai
trong may chu.

2. Quy dinh v61 ung dung:

a) Cac yéu cau, thiét ké vé an toan bao mat ciia phan mém ung
dung can duogc xac dinh rd trong tai liéu phan tich, thiét ké. Trong
qua trinh trién khai, van hanh cac phan mém tng dung can dam
bao nghiém ngit theo cac yéu cau, thiét ké vé an toan bao mat.

b) Ung dung phai duoc thiét 1ap chinh sach xac thuc; Kiém soat
truy cap; Két ndi vé hé thdng giam sat tap trung; C6 phuong an
bao mat thong tin lién lac, chéng chdi bo va bién phap bao dam
an toan Umg dung va ma nguon.

¢) C6 phuong an xac dinh va khic phuc rai ro trudc, trong qua
trinh trién khai va khi van hanh cac phan mém tng dung.

d) Ung dung phai kiém tra, thir nghiém va c6 bién ban danh gia
tinh an toan, bao mat d6i voi phan mém ung dung theo yéu cau
khi nghiém thu cdc phan mém nay. Viéc tién hanh thir nghiém
phai dam bdo trén moi truong riéng biét, khong anh hudng tdi
hoat dong va dir liéu cua don vi.

5.1.5.3.

Quan ly an toan dir li€u

Yéu cau

C6 phuong an sao luu dy phong thong tin, dit lidu, cAu hinh hé
théng.

Hién trang

Dap ung

Phwong an

Quy dinh vé quan 1y an toan dir liéu:

1. Thyc hién quan 1y, luu trir dit liéu quan trong trong hé théng
cung voéi ma kiém tra tinh nguyén ven.

2. CO co ché sao luu dit lidu dy phong, luu trit dit liéu tai noi an
toan dong thoi thudng xuyén kiém tra dé dam bao sin sang phuc
hdi nham ngin ngira va han ché khi sy ¢ an toan thong tin mang
Xay ra.
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3. Tién hanh cap nhat dé)ng bo thong tin, dir liéu gitra h¢ théng
sao luu du phong chinh va hé théng phu dugc thuc hién theo yéu
cau cua don vi van hanh hé théng.

4. St dung mat ma dé bao dam an toan va bao mat dit liéu trong
luu trir.

5. Quan 1y chit ché cac thiét bi luu trir dir liéu, nghiém cam viéc
di chuyén, thay dbi vi tri khi chua duoc phép cua ngudi co tham
quyén.

6. Quan 1y va phan quyén truy cip phin mém tng dung va co sé
dir liéu phu hop véi chirc nang, nhiém vu cua ngudi st dung.
Quyén truy cap phai dugc phan ra theo ting cap do twong tng véi
ting nhiém vy ctia nhan vién va phai duoc phé duyét tir cp trén.

5.1.6. Phwong an Quan ly rii ro an toan thong tin

Yéu cau

Co chinh sach, quy trinh quan 1y quan 1y rai ro an toan thong tin

Hién trang

Dap tng

Phuong an

Phuong &4n quan 1y rui ro an toan thong tin phai dugc xay dung
trong Quy ché bao dam an toan, trong d6 can lam rd cac ndi dung
sau day:

1. Xac dinh mtrc rui ro.

2. Quy trinh danh gi4 va quan ly rui ro.

3. Bién phap kiém soat rui ro.

5.1.7. Phwong an Két thiic vin hanh, khai thac, thanh 1y, hiy bé hé
thong thong tin

Yéu cau

C6 quy dinh, quy trinh vé Két thiic van hanh, khai thac, thanh 1y,
hay bo

Hién trang

Dap tng

Phwong an

Phuong an Két thiic van hanh, khai thac, thanh 1y, huy bd phai
dugc xay dung trong Quy ché bao dam an toan, trong d6 can lam
r0 cac ndi dung sau day:

1. Quy dinh vé bao dam an toan thong tin khi két thiic van hanh,
khai thac, thanh 1y, huy bé.

2. Quy trinh xtr 1y thong tin trén hé thong khi thay doi muc dich
st dung hoac go bo.

3. Phuong an k¥ thuat thyc hién xtr 1y thong tin trén hé théng khi
thay d6i muc dich sir dung hodc g bo.
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PHU LUC II. THUYET MINH PHUONG AN KY THUAT POI VOI HE
THONG CAP PO 1
5.2.1. Bao dam an toan mang
5.2.1.1. Thiét ké hé thong

a) Thiét ké cac ving mang trong hé thong theo chirc ning, bao gdm céc

vung mang:
STT Yéu ciu PIA Ghi chi/Mb ta
Cung cip két ndi mang cho cac may
. ey A .| tram va céc thiét bi dau cudi, cac thiét
1 | Vung mang ndi bd Co S, o, N
bi khac cua nguodi st dung vao hé
thong.
n , Cung cap cac két ndi hé thdng ra bén
2 | Vung mang bién Co g P o g
ngoai Internet va cac mang khac.

b) Phuong 4n thiét ké bao dam cac yéu cau:

STT Yéu cau P/A Ghi cha/Mb ta

Céac thiét bi hé théng Str dung tudng lira

Ph 3 an 1y ] : -
TONE At QUAR Y| o6 | Firewall Fortinet quan 1y truy cap tir bén

truy ca N A 1A
ycap ngoai vao vung mang noi bg.

Phuong 4n quén 1y
truy cap gilta cac
2 |ving mang va| Coé
phong chong xam
nhap

Truy cap gitra cac vung mang dugc quan ly
va phong chdng xam nhap str dung Modem
c¢6 tich hop chic ning phong chdng xam
nhap IPS.

Phuong 4n phong

chéng ma doc cho Str dung san pham Phong chéng mi doc

3 mav chii va ma CO | hoac phuong an twong dwong (Giai phap cai
\% A A .
v o 4 dat phan mém virus BKAV Endpoint).
tram
5.2.1.2. Kiém sodt truy cdp tir bén ngodi mang
STT Yéu cau P/A Ghi chi/Ma ta

Thiét 1ap hé thong chi cho Hé thdng duogc thiét 1ap chi cho phép
1 | phép st dung cac két noi ch két néi mang c6 hd trg ma hoa, xac
mang an toan khi truy cap thuc khi truy cép thong tin ndi bd hoac
thong tin nd1 bo hoac quan quan tri hé théng tir cac mang bén
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tri hé théng tor cdc mang
bén ngoai
Internet

va mang

ngoai va mang Internet thong qua
Modem.

Kiém soat truy cap tir bén
ngodi vao hé théng theo
tung dich vy, ing dung cu
thé; chin tat ca truy cap
té1 cac dich vy, ung dung
ma hé théng khong cung
cap hodc khong cho phép
truy cap tur bén ngoai

Co

Hé théng duogc thiét 1ap chi cho phép
kiém soat truy cp tir bén ngoai vao hé
théng theo tung dich vy, irng dung cu
thé thong qua Modem.

5.2.1.3. Nhat ky hé thong

Thiét 1ap chirc nang ghi, luu trir nhat ky hé théng trén

Yéu cau cac thiét bi mang chinh
Thiét bi
Modem +
Firewall/Fortigate +
Switch L2/Cisco +
Switch/Wifi/Unifi +
5.2.1.4. Phong chéng xdm nhip
STT Yéu ciu P/A Ghi chi/Mé ta
Cac vung mang duoc trién khai hé
L | Co phuong 4n phong 6 théng IPS, hoat dong & ché do Inline
chéng xam nhap cho phép phat hién va phong chong
xam nhap.
Pi thiét 1ap chuc ning tu dong ca
DBinh ky cap nhat co so dr nl?ét cloe séalziﬁcligﬁ ﬁifghl; dflztg h(i:E
2 | lidu dAu hiéu phat hién tin | C6 | ;- - 1 DHat e

cong mang

tan cong mang déu duogc thiét 1ap trén
cac thiét bi IPS.
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5.2.1.5. Bdo vé thiét bi hé thong

Cau hinh chtc nang xac

Thiét 1ap ciu hinh chi cho

Yéu ciu . . g
thuc trén cac thi€t bi hé | phép sir dung cac két nodi
théng ( néu hd trg ) dé xac | mang an toan ( Néu hd trg

Thiét bi thue nguoi dung khi quan tri | ) khi truy cap, quan tri thiét
thiét bi truc tiép hodc tir xa; | bi tir xa.

Modem + +

Firewall/Fortigate + +
Switch L2/Cisco + +
Switch/Wifi/Unifi + +

5.2.2. Bio dam an toan ung dung

5.2.2.1. Xadc thuc

.| Thiét 1ap cau hinh Gng | Luu trir ¢6 ma hoa | Thiét 1ap céu hinh
Yéu cau dung dé xac thyc | thong tin xac thuc hé | ing dung dé dam

nguoi st dung khi truy | thong bdo an toan mat

Ung cap, quan tri, cdu hinh khau nguoi st dung
dung ung dung
Mang
ndi  bd + + +
(LAN)

5.2.2.2. Kiém sodt truy cdp

Chi cho phép st dung
cac két ndi mang an

Thiét 1ap gi6i han thoi gian
chd (timeout) dé dong

Yeu cau toan khi truy cdp, quan | phién két néi khi ung dung
tri g dung tir xa khong nhan duoc yéu cau
tor nguoi dung
['fng dung
Mang ndi bo (LAN) + +

5.2.2.3. Nhit ky hé thong

Yéu cau

['Tng dung

Ghi nhat ky hé thdng bao gdm nhiing thong tin co ban
sau: (1) Thong tin truy cdp tng dung (2) Thong tin
dang nhap khi quan tri ing dung.
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Mang nd1 bo (LAN) +
5.2.3. Bao dam an toan dir li€u
5.2.3.1. Sao lvu du phong.
STT |Yéuchu P/A | Ghi chi/Ma ta

Thuc hién sao lvu du
phong cac thong tin, dir C6
liéu quan trong trén hé

théng

Thong tin, dit li¢u quan trong
trén hé thong dam bao duoc
sao luu du phong nhu: tap tin
cAu hinh hé théng, co so dir
li¢u; dir li€u, thong tin nghiép
VUL
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